de\.\/.alen

Guia de Asignatura

ASIGNATURA: Tendencias en Ciberseguridad
y Gestion de la Innovacion

Titulo: Master de Formacion Permanente en Gestion de la Seguridad Informatica
Materia: Liderazgo, Estrategia e Innovacion en Ciberseguridad
Créditos: 6 ECTS

Codigo: 09



Universidad
Internacional
de valencia

indice

1. OrganizaCion SENEIAL. .. .o ittt et ettt e s rae e s at e e st e st e e et ae e nabeenateesbeesaeas 3
1.1. Datos de 13 @SIBNATUIA...eiieii ittt ettt et e st e s be e s bt e e abe e s abe e s ba e e naaeesaeeas 3
1.2. INTrOdUCCION @ 13 @SIZNATUI .. uveiiiiiiee ettt eere e e eeetr e e esbee e e esabeeeeebreeeesabaeeeennreeeennreeens 3

1.3. Competencias y resultados de aprendizaje (transcribir la informacion de la memoria de

VEIIFICACION) ..o eecteee ettt e e et e e e et e e e eetb e e e e e ba e e e e sbaeeeesbaeeeaasbaseeaabaeeeeasbaeeeesbaeeesnsaeeeeanrens 3
b 00 Y0} (=Y o 1o Lo kY A (=] s 1= £ o TR 4
K R |V 11 o Yo (o] o= T- SRR 4
4. ACtiVIdades fOrmMatiVas .....cooueeiiieeie ettt ettt et e ae e et e e s b e s b e e s nee e enreesareeea 6
D EVAIUACION ettt ettt b e e bt e h e e st e e e bt e e bt e e ent e e s beeebeeeneeeanreeaa 9
5.1, Sistema de eValUaCion.......couei ittt ettt ettt s be e e sare e nreeea 9
5.2, Sistema de CalifiCation ......coc.ei i et 9
T = 11 o [ToT =4 - | - O PP URRPPPI 11

Guia de Asignatura |



Universidad
Internacional
de Valencia

1. Organizacion general

1.1. Datos de la asignatura

Master de Formacion Permanente en Gestion de lal
Seguridad Informatica

A ANNUIRY M Tendencias en Ciberseguridad y Gestion de la Innovacion

ODIGO - NOMBRE A ATURA [t

Caracter | Obligatorio

Cuatrimestre | Segundo

Idioma en que se imparte | Castellano

Requisitos previos | No existen

Dedicacion al estudio por ECTS | 25 horas

1.2. Introduccidn a la asignatura

Esta asignatura explora las Ultimas tendencias tecnolégicas en el campo de la ciberseguridad, como
la inteligencia artificial (IA), blockchain y big data, y como impactan en la proteccion de datos y
sistemas.

1.3. Competencias y resultados de aprendizaje (transcribir la informacion
de la memoria de verificacion)

cODIGO COMPETENCIAS

col Capacidad para disefiar e implementar estrategias de ciberseguridad alineadas
con los objetivos organizacionales y normativas vigentes.

co2 Competencia en la gestién de riesgos, incluyendo la identificacion, evaluacion y
mitigacion de amenazas cibernéticas.

co3 Aplicar los procesos segun el cumplimiento de normativas internacionales como
GDPR, ISO 27001 y ENS, asi como en la realizacién de auditorias de seguridad.

coa Capacidad para gestionar incidentes cibernéticos, disefiar planes de continuidad
del negocio y garantizar la resiliencia operativa.

co5 Competencia para analizar y anticipar tendencias en ciberseguridad, integrando
innovacion en la toma de decisiones estratégicas.

CODIGO HABILIDADES O DESTREZAS

HOL Capacidad para analizar riesgos y disefiar soluciones practicas y sostenibles para

la proteccién de activos digitales.
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HO2 Habilidad para comunicar estrategias de ciberseguridad a diferentes audiencias,
incluyendo equipos técnicos, directivos y stakeholders externos.

HO3 Liderazgo en la creacion de politicas y procedimientos efectivos de seguridad de
la informacidn.

HO4 Capacidad para priorizar inversiones en ciberseguridad y evaluar el retorno de la
inversion (ROI).

HO5 Habilidad para coordinar y ejecutar simulacros de respuesta a incidentes
cibernéticos.

HO6 Capacidad para integrar marcos de gobernanza y gestion en los procesos
organizacionales.

HO7 Habilidad para fomentar el aprendizaje continuo y la adaptacion a nuevas
tecnologias y amenazas.

CODIGO CONOCIMIENTOS O CONTENIDOS

ccl Conocer los procedimientos técnicos de ciberseguridad, incluyendo conceptos
basicos de redes, sistemas operativos y arquitectura de TI.

ce2 Conocer las metodologias de analisis y gestién de riesgos (ISO 27005, NIST,
OCTAVE).
Dominar el marco legal y regulatorio de la ciberseguridad (GDPR, 1SO 27001,

CCs3
ENS).

cca Conocer las estrategias de continuidad del negocio y recuperacion ante
desastres.
Conocimiento sobre las principales tecnologias emergentes (lA, blockchain, big

CC5 ; ' .
data, 10T) y su impacto en la ciberseguridad.

cCe Conocer os modelos de gobernanza en ciberseguridad y el rol del CISO en las
organizaciones.

ccy Conocimiento sobre los métodos de evaluacion del impacto financiero de
proyectos de ciberseguridad y priorizacién de inversiones.

2. Contenidos/temario

Los estudiantes aprenderan a gestionar la innovacion dentro de una organizacion para mantenerse
a la vanguardia frente a nuevas amenazas cibernéticas. Se analizaran escenarios prospectivos
sobre el futuro de la ciberseguridad y los desafios que las organizaciones enfrentardn en los
proximos afos.

3. Metodologia
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La modalidad de ensefianza propuesta para el presente titulo guarda consonancia con la
Metodologia General de la Universidad Internacional de Valencia, aprobada por el Consejo de
Gobierno Académico de la Universidad y de aplicacion en todos sus titulos.

Este modelo, que vertebra el conjunto de procesos de ensefianza y aprendizaje de la institucion,
combina la naturaleza sincrona (mismo tiempo-diferente espacio) y asincrona (diferente tiempo
-diferente espacio) de los entornos virtuales de aprendizaje, siempre en el contexto de la
modalidad virtual.

El elemento sincrono se materializa en sesiones de diferente tipo (clases expositivas y
practicas, tutorias, seminarios y actividades de diferente indole durante las clases online) donde
el profesor y el estudiante comparten un espacio virtual y un tiempo determinado que el
estudiante conoce con antelacion.

Las actividades sincronas forman parte de las actividades formativas necesarias para el
desarrollo de la asignatura y, ademas, quedan grabadas y alojadas para su posterior
visualizacion.

Por otro lado, estas sesiones no solamente proporcionan espacios de encuentro entre
estudiante y profesor, sino que permiten fomentar el aprendizaje colaborativo, al generarse
grupos de trabajo entre los estudiantes en las propias sesiones.

Los elementos asincronos del modelo se desarrollan a través del Campus Virtual, que contiene
las aulas virtuales de cada asignatura, donde se encuentran los recursos y contenidos
necesarios para el desarrollo de actividades asincronas, asi como para la interaccion y
comunicacion con los profesores y con el resto de departamentos de la Universidad.
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4. Actividades formativas

La metodologia VIU, basada en la modalidad virtual, se concreta en una serie de actividades
formativas y metodologias docentes que articulan el trabajo del estudiante y la docencia
impartida por los profesores.

Durante el desarrollo de cada una de las asignaturas, se programan una serie de actividades
de aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados en cada
una de las asignaturas. A continuacion, listamos las actividades genéricas que pueden formar
parte de cada asignatura, dependiendo de las competencias a desarrollar en los estudiantes
en cada asignatura.

1. Clases presenciales
2. Clases virtuales sincronas

Constituyen el conjunto de acciones formativas que ponen en contacto al estudiante con el
profesor, con otros expertos y con compafieros de la misma asignatura en el mismo momento
temporal a través de herramientas virtuales. Las actividades recurrentes (por ejemplo, las
clases) se programan en el calendario académico y las que son ocasionales (por ejemplo,
sesiones con expertos externos) se avisan mediante el tablon de anuncios del campus. Estas
actividades se desglosan en las siguientes categorias:

a. Clases expositivas: El profesor expone a los estudiantes los fundamentos tedéricos
de la asignatura.

b. Clases practicas: El profesor desarrolla junto con los estudiantes actividades
practicas que se basan en los fundamentos vistos en las clases expositivas. En términos
generales, su desarrollo consta de las siguientes fases, pudiéndose adaptar en funcién de las
necesidades docentes:

I. La primera fase se desarrolla en la sala principal de la videoconferencia, donde
el profesor plantea la actividad.

Il. A continuacion, divide a los estudiantes en grupos de trabajo a través de las
salas colaborativas y se comienza con la actividad. En esta fase el profesor va entrando
en cada sala colaborativa rotando los grupos para resolver dudas, dirigir el trabajo o dar
el feedback oportuno. Los estudiantes también tienen posibilidad de consultar al
profesor en el momento que consideren necesario.

lll. La tercera fase también se desarrolla en la sala principal y tiene como
objetivo mostrar el ejercicio o explicar con ejemplos los resultados obtenidos. Por Gltimo,
se ponen en comun las conclusiones de la actividad realizada.

No obstante, el profesor puede utilizar otras metodologias activas y/o herramientas de trabajo
colaborativo en estas clases.

c. Seminarios: En estas sesiones un experto externo a la Universidad acude a
presentar algin contenido tedrico-practico directamente vinculado con el temario de la
asignatura. Estas sesiones permiten acercar al estudiante a la realidad de la disciplina en
términos no solo profesionales, sino también académicos. Todas estas sesiones estan
vinculadas a contenidos de las asignaturas y del programa educativo.

3. Actividades asincronas supervisadas
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Se trata de un conjunto de actividades supervisadas por el profesor de la asignatura vinculadas
con la adquisicion por parte de los estudiantes de los resultados de aprendizaje y el desarrollo
de sus competencias. Estas actividades, disefiadas con visidn de conjunto, estan relacionadas
entre si para ofrecer al estudiante una formacion completa e integral. Esta categoria se
desglosa en el siguiente conjunto de actividades:

a. Actividades y trabajos practicos: se trata de un conjunto de actividades practicas
realizadas por el estudiante por indicacion del profesor que permiten al estudiante adquirir las
competencias del titulo, especialmente aquellas de caracter practico. Estas actividades, entre
otras, pueden ser de la siguiente naturaleza: actividades vinculadas a las clases practicas
(resimenes, mapas conceptuales, one minute paper, resolucion de problemas, andlisis
reflexivos, generacion de contenido multimedia, exposiciones de trabajos, test de
autoevaluacidn, participacion en foros, entre otros). Estas actividades seran seleccionadas por
el profesor en funcion de las necesidades docentes. Posteriormente, estas actividades son
revisadas por el profesor, que traslada un feedback al estudiante sobre las mismas, pudiendo
formar parte de la evaluacion continua de la asignatura.

b. Actividades guiadas con recursos didacticos audiovisuales e interactivos: se
trata de un conjunto de actividades en las que el estudiante revisa 0 emplea recursos didacticos
(bibliografia, videos, recursos interactivos) bajo las indicaciones realizadas previamente por el
profesor; con el objetivo de profundizar en los contenidos abordados en las sesiones tedricas y
practicas. Estas sesiones permiten la reflexién o practica por parte del estudiante, y pueden
complementarse a través de la puesta en comun en clases sincronas o con la realizacion de
actividades y trabajos practicos. Posteriormente, estas actividades son revisadas por el
profesor, que traslada un feedback al estudiante sobre las mismas, pudiendo formar parte de
la evaluacién continua de la asignatura.

4. Tutorfas

En esta actividad se engloban las sesiones virtuales de caracter sincrono y las comunicaciones
por correo electrénico o campus virtual destinadas a la tutorizacion de los estudiantes. En ellas,
el profesor comparte informacion sobre el progreso del trabajo del estudiante a partir de las
evidencias recogidas, se resuelven dudas y se dan orientaciones especificas ante dificultades
concretas en el desarrollo de la asignatura. Pueden ser individuales o colectivas, segun las
necesidades de los estudiantes y el caracter de las dudas y orientaciones planteadas. Tal y
como se ha indicado, se realizan a través de videoconferencia y e-mail.

Se computan una serie de horas estimadas, pues, aunque existen sesiones comunes para
todos los estudiantes, éstos posteriormente pueden solicitar al docente tantas tutorias como
estimen necesarias.

Dado el caracter mixto de esta actividad formativa, se computa un porcentaje de sincronia
estimado del 30%.

5. Estudio autbnomo

En esta actividad el estudiante consulta, analiza y estudia los manuales, bibliografia y recursos
propios de la asignatura de forma auténoma a fin de lograr un aprendizaje significativo y superar
la evaluacion de la asignatura de la asignatura. Esta actividad es indispensable para adquirir
las competencias del titulo, apoyandose en el aprendizaje autbnomo como complemento a las
clases y actividades supervisadas.

6. Examen final
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Como parte de la evaluacion de cada una de las asignaturas (a excepcién de las practicas y el
Trabajo fin de titulo), se realiza una prueba o examen final. Esta prueba se realiza en tiempo
real (con los medios de control antifraude especificados) y tiene como objetivo evidenciar el
nivel de adquisicion de conocimientos y desarrollo de competencias por parte de los
estudiantes. Los examenes o pruebas de evaluacion final se realizan en las fechas y horas
programadas con antelacion y con los sistemas de vigilancia online (proctoring) de la
universidad.
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5. Evaluacion

5.1. Sistema de evaluacion

El Modelo de Evaluacion de estudiantes en la Universidad se sustenta en los principios del
Espacio Europeo de Educacion Superior (EEES), y esta adaptado a la estructura de formacién
virtual propia de esta Universidad. De este modo, se dirige a la evaluacion de competencias.

Sistema de Evaluacion Ponderacién
Portafolio*

Sistema de Evaluacioén Ponderacion

Prueba final* 40 %

*Es requisito indispensable para superar la asignatura aprobar cada apartado (portafolio
y prueba final) con un minimo de 5 para ponderar las calificaciones.

Los enunciados y especificaciones propias de las distintas actividades seran aportados por el
docente, a través del Campus Virtual, a lo largo de la imparticion de la asignatura.

Atendiendo a la Normativa de Evaluacion de la Universidad, se tendr4 en cuenta que la
utilizacion de contenido de autoria ajena al propio estudiante debe ser citada adecuadamente
en los trabajos entregados. Los casos de plagio seran sancionados con suspenso (0) de la
actividad en la que se detecte. Asimismo, el uso de medios fraudulentos durante las pruebas
de evaluacion implicard un suspenso (0) y podra implicar la apertura de un expediente
disciplinario.

5.2. Sistema de calificacion

La calificacion de la asignatura se establecera en los siguientes cémputos y términos:

Nivel de aprendizaje Calificacion numérica Calificacion cualitativa
Muy competente 9,0-10 Sobresaliente
Competente 7,0-8,9 Notable
Aceptable 50-6,9 Aprobado

Auln no competente 0,0-49 Suspenso

Sin detrimento de lo anterior, el estudiante dispondra de una ribrica simplificada en el aula
gue mostrard los aspectos que valorard el docente, como asi también los niveles de
desempefio que tendra en cuenta para calificar las actividades vinculadas a cada
resultado de aprendizaje.

Guia de Asignatura |



Universidad
Internacional
de valencia

La mencion de «Matricula de Honor» podra ser otorgada a estudiantes que hayan obtenido
una calificacién igual o superior a 9.0. Su nimero no podra exceder del cinco por ciento de los
estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el
numero de estudiantes matriculados sea inferior a 20, en cuyo caso se podra conceder una
sola «Matricula de Honor.
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