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1. Organizacion general

1.1. Datos de la asignatura

ODIGO OMBRE A A RA

Caracter | Obligatorio

Cuatrimestre | Segundo

Idioma en que se imparte | Castellano

Requisitos previos | No existen

Dedicacion al estudio por ECTS | 25 horas

1.2. Introduccidn a la asignatura

Se trata del desarrollo y defensa de un proyecto, analisis de caso o problema y/o revision
bibliografica actualizada, en el que el estudiante debe integrar de forma auténoma los
conocimientos adquiridos durante el desarrollo del Titulo. El estudiante desarrollara el Trabajo Fin
de Master bajo la direccion de un profesor tutor, que le guiard durante el desarrollo de éste.

La evaluacion vendra condicionada por el rigor y la calidad cientifica del documento escrito, asi
como por la calidad cientifica y claridad expositiva durante la defensa

1.3. Competencias y resultados de aprendizaje

cODIGO COMPETENCIAS

col Capacidad para disefiar e implementar estrategias de ciberseguridad alineadas
con los objetivos organizacionales y normativas vigentes.

co2 Competencia en la gestién de riesgos, incluyendo la identificacion, evaluacion y
mitigacion de amenazas cibernéticas.

co3 Aplicar los procesos segun el cumplimiento de normativas internacionales como
GDPR, ISO 27001 y ENS, asi como en la realizacién de auditorias de seguridad.

Co4 Capacidad para gestionar incidentes cibernéticos, disefiar planes de continuidad
del negocio y garantizar la resiliencia operativa.

co5 Competencia para analizar y anticipar tendencias en ciberseguridad, integrando
innovacion en la toma de decisiones estratégicas.
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CcODIGO HABILIDADES O DESTREZAS

HOL Capacidad para analizar riesgos y disefiar soluciones practicas y sostenibles para
la proteccién de activos digitales.

HO2 Habilidad para comunicar estrategias de ciberseguridad a diferentes audiencias,
incluyendo equipos técnicos, directivos y stakeholders externos.

HO3 Liderazgo en la creacion de politicas y procedimientos efectivos de seguridad de
la informacion.

HO4 Capacidad para priorizar inversiones en ciberseguridad y evaluar el retorno de la
inversion (ROI).

HO5 Habilidad para coordinar y ejecutar simulacros de respuesta a incidentes
cibernéticos.

HO6 Capacidad para integrar marcos de gobernanza y gestién en los procesos
organizacionales.

HO7 Habilidad para fomentar el aprendizaje continuo y la adaptacion a nuevas

tecnologias y amenazas.

CODIGO CONOCIMIENTOS O CONTENIDOS

Conocer los procedimientos técnicos de ciberseguridad, incluyendo conceptos

ccl bésicos de redes, sistemas operativos y arquitectura de TI.
ce2 Conocer las metodologias de analisis y gestién de riesgos (ISO 27005, NIST,
OCTAVE).
Dominar el marco legal y regulatorio de la ciberseguridad (GDPR, ISO 27001,
CCs3
ENS).
cca Conocer las estrategias de continuidad del negocio y recuperacién ante
desastres.
Conocimiento sobre las principales tecnologias emergentes (lA, blockchain, big
CC5 ; ' .
data, 10T) y su impacto en la ciberseguridad.
cC6 Conocer os modelos de gobernanza en ciberseguridad y el rol del CISO en las
organizaciones.
cc7 Conocimiento sobre los métodos de evaluacion del impacto financiero de

proyectos de ciberseguridad y priorizacién de inversiones.

2. Contenidos/temario

El Trabajo Fin de Master (TFM) es una asignatura clave en la que los estudiantes desarrollan
un proyecto en un area de su eleccién. Los estudiantes deberan aplicar los conocimientos
adquiridos a lo largo del méaster, demostrando su capacidad para integrar diferentes tecnologias
y metodologias en un proyecto innovador. El estudiante desarrollara el Trabajo Fin de Master
bajo la direccién de un profesor tutor, que le guiara durante el desarrollo de éste. La evaluacion
vendra condicionada por el rigor y la calidad cientifica del documento escrito, asi como por la
calidad cientifica y claridad expositiva durante la defensa.
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El autor debe exponer el trabajo realizado para convencer de su caracter original e inédito,
comunicando los contenidos del Trabajo Fin de Master con claridad y sencillez tanto de forma
escrita como oral.

3. Metodologia

La metodologia de la Universidad Internacional de Valencia (VIU) se caracteriza por una
apuesta decidida en un modelo de caracter e-presencial. Asi, siguiendo lo estipulado en el
calendario de actividades docentes del Titulo, se impartiran en directo un conjunto de sesiones,
que, ademas, quedaran grabadas para su posterior visionado por parte de aquellos estudiantes
gue lo necesitasen. En todo caso, se recomienda acudir, en la medida de lo posible, a dichas
sesiones, facilitando asi el intercambio de experiencias y dudas con el docente.

En lo que se refiere a las metodologias especificas de ensefianza-aprendizaje, seran aplicadas
por el docente en funcidn de los contenidos de la asignatura y de las necesidades pedagdgicas
de los estudiantes. De manera general, se impartiran contenidos tedricos y, en el ambito de las
clases practicas se podra realizar la resolucion de problemas, el estudio de casos y/o la
simulacion.

Por otro lado, la Universidad y sus docentes ofrecen un acompafamiento continuo al
estudiante, poniendo a su disposicion foros de dudas y tutorias para resolver las consultas de
caracter académico que el estudiante pueda tener. Es importante sefialar que resulta
fundamental el trabajo autbnomo del estudiante para lograr una adecuada consecucion de los
objetivos formativos previstos para la asignatura

4. Actividades formativas

Durante el desarrollo de cada una de las asignaturas se programan una serie de actividades
de aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados.

Actividad Horas
Desarrollo del Trabajo Fin de Master 134
Exposicion y defensa del Trabajo Fin de Master 1
Tutorias 15
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5. Evaluacion

5.1. Sistema de evaluacion

Siguiendo el planteamiento del sistema de evaluacion de las asignaturas de practicas, la
evaluacioén de Trabajo Fin de Master requiere un sistema especifico:

El Trabajo Fin de Master incluye dos actividades formativas principales: a) Desarrollo del
Trabajo Fin de Master y b) la Exposicion y defensa del Trabajo Fin de Master. Estas
actividades serviran como fundamento para el sistema de evaluacion de estas asignaturas. En
este sentido, se proponen como elementos:

- Informe del tutor del Trabajo Fin de Master: hace referencia a la valoraciéon que

realiza el tutor del trabajo de fin de titulo acerca de la calidad del trabajo en su conjunto.
En este sentido, se convierten en criterios de evaluacién aspectos como los objetivos,
la fundamentacién, la estructuracion, la adecuacion, el contenido del trabajo, y la
correccién gramatical, asi como el cumplimiento con el formato establecido,
vinculandose directamente con la actividad formativa relativa al “Desarrollo del Trabajo
Fin de Master”.
En el caso de que el TFM se lleve a cabo grupal, la valoracién de este apartado tendra
cardcter individual. Para ello, cada estudiante elaborara una memoria individual en la
que se detallaran los apartados realizados por él, la valoracién del trabajo realizado
por su parte y por parte de sus compafieros; a fin de permitir valorar la aportacién
individual realizada por cada estudiante.

- Evaluacién del tribunal de la estructura y contenido del Trabajo Fin de Master:
hace referencia a la valoracion que realiza el tribunal del trabajo de fin de titulo acerca
de la calidad del trabajo en su conjunto. En este sentido, se convierten en criterios de
evaluacién aspectos como la fundamentacion, la estructuracion, la adecuacion, el
contenido y la forma de trabajo, vinculandose directamente con la actividad formativa
relativa al “Desarrollo del Trabajo Fin de Master”.

- Evaluacion del tribunal de la estructura y contenido del Trabajo Fin de Master:
hace referencia a la valoracién que realiza el tribunal del trabajo de fin de titulo, acerca
de la calidad del trabajen su conjunto. En ese sentido, se convierten en criterios de
evaluacién aspectos como la fundamentacion, la estructuracion, la adecuacion, el
contenido y la forma del trabajo, vinculandose directamente con la actividad formativa
relativa al “Desarrollo del Trabajo Fin de Master”.

En caso de que el TFM se lleve a cabo grupal, la valoracion de este apartado tendra
caracter grupal. Para ello, el tribunal valorara el documento aportado por el grupo de
forma conjunta, y su calificacion sera de aplicacién a todos los miembros del grupo.

- Evaluacién del tribunal de la exposicion y defensa del Trabajo Fin de Master: se
relaciona con la actividad de “Exposicion y defensa del Trabajo Fin de Master”. El
tribunal valora la calidad del trabajo en base a la defensa que el estudiante realiza del
mismo. Se tomara como criterio, especialmente, la resolucion de preguntas realizadas
por el tribunal y el dominio del contenido de trabajo, como garantia de la autoria del
mismo por parte del estudiante. No obstante, aspectos como la estructuracion y
formato de la presentacion, o la comunicacion verbal y no verbal también se tendran
en cuenta en la valoracion.

En caso de que el TFM se lleve a cabo grupal, la valoracion de este apartado tendra
caracter individual. Para ello, cada estudiante debera realizar una exposicion de entre
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5 y 10 minutos como parte de la exposicion grupal, y someterse a preguntas
individuales, por parte del tribunal sobre cualquier apartado del trabajo.

Se requiere una calificacion minima de 5 puntos en cada una de las partes para superar
la asignatura, garantizando asi el visto bueno del tutor a la labor realizada, la
aprobacion del tribunal del resultado final y la autoria demostrada en la defensa del
trabajo.

En el caso de no superacion de alguna las partes de un TFM grupal, y en coherencia
con el caracter individual o grupal de cada una de las evaluaciones, esta condicion de
superacién aplicara de forma individual para el informe de Tutor y la Evaluacién del
tribunal de la exposicién y defensa, mientras que aplicara a todos los miembros del
grupo en el caso de tratarse de la Evaluacion del tribunal de la estructura y contenido.

Sistema de Evaluacion Ponderacion
Minima

Informe del tutor del Trabajo Fin de Master 30%

Evaluacion del tribunal de la estructura y contenido del Trabajo Fin de 35%

Master

Evaluacion del tribunal de la exposicion y defensa del Trabajo Fin de 35%

Master

*Es requisito indispensable para superar la asignatura aprobar cada apartado (informe
del tutor del TFM y evaluacién del tribunal) con un minimo de 5 para ponderar las
calificaciones.

Atendiendo a la Normativa de Evaluacion de la Universidad, se tendra en cuenta que la
utilizacion de contenido de autoria ajena al propio estudiante debe ser citada adecuadamente
en los trabajos entregados. Los casos de plagio seran sancionados con suspenso (0) de la
actividad en la que se detecte.

5.2. Sistema de calificacion

La calificacién de la asignatura se establecera en los siguientes coémputos y términos:

Nivel de aprendizaje Calificacion numérica Calificacion cualitativa
Muy competente 9,0-10 Sobresaliente
Competente 7,0-89 Notable
Aceptable 50-6,9 Aprobado

Auln no competente 0,0-4,9 Suspenso
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Sin detrimento de lo anterior, el estudiante dispondra de una rubrica simplificada en el aula
gue mostrard los aspectos que valorara el docente, como asi también los niveles de
desempefio que tendra en cuenta para calificar las actividades vinculadas a cada
resultado de aprendizaje.

La mencion de «Matricula de Honor» podra ser otorgada a estudiantes que hayan obtenido
una calificacion igual o superior a 9.5. Su nimero no podra exceder del cinco por ciento de los
estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el
ndmero de estudiantes matriculados sea inferior a 20, en cuyo caso se podra conceder una
sola «Matricula de Honor.
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