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1. Organizacion general

1.1. Datos de la asignatura

ACIO ASTER UNIVERSITARIO EN CIBERSEGURIDAD

ISENO, DESARROLLO E IMPLEMENTACION DE
OLUCIONES DE SEGURIDAD

A A R A

04MCYB_ DISENQ, DESARROLLO E
IMPLEMENTACION DE SOLUCIONES DE
SEGURIDAD

Caracter | Obligatorio

OU O ONVIBR A A RA

Cuatrimestre | Primero

Idioma en que se imparte | Castellano

Requisitos previos | No existen

Dedicacion al estudio por ECTS | 25 horas

1.2. Introduccion a la asignatura

En esta asignatura vamos a profundizar en el concepto de Arquitectura de Seguridad, en su
disefio y las posibles soluciones tecnoldgicas que deberemos conocer para poder implantarlas
adecuadamente al nivel de riesgos de la organizacion.

Explicaremos las distintas amenazas y los posibles elementos de proteccion disponibles;
veremos sus capacidades de seguridad y trataremos de destacar las lecciones aprendidas para
abordar los distintos proyectos de implantacion con éxito.

Todo ello a partir de las necesidades y requerimientos de la organizacion, contextualizandolos

segun los activos a proteger y sus necesidades de seguridad. A través de un caso practico
trataremos de consolidar los distintos conceptos tratados en la teoria.

1.3. Competencias y resultados de aprendizaje

COMPETENCIAS GENERALES

CG.1-Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicaciéon de ideas, a menudo en un contexto de investigacion.

CG.2 -Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucion de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.
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CG.3-Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacién que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion de
sus conocimientos y juicios.

CG.4-Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones
ultimas que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigliedades.

CG.5-Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o autbnomo

COMPETENCIAS ESPECIFICAS DE LA ASIGNATURA

C.E.2. - Disefar el despliegue de sistemas de vigilancia, analisis y proteccion de sistemas
complejos de tratamiento, almacenamiento y transmisién de datos.

C.E.7 - Conocer las tendencias actuales en ciberataques, técnicas de ocultacion y principales
vectores utilizados.

C.E.8. - Crear informes de caracter ejecutivo y de caracter cientifico-técnico que respondan a
las necesidades de comunicacion en términos de ciberseguridad dentro de una organizacion

C.E.10. - Identificar componentes y protocolos propios de la computacion ubicua, sistemas
empotrados y las formas de comunicacion utilizados en entornos industriales e infraestructuras
criticas.

C.E.11. - Aplicar las directrices generales en materia de Ciberseguridad en Espafia derivadas
de la Estrategia Nacional de
Ciberseguridad y normativas implicadas.

C.E.13. - Aplicar metodologias que implementen soluciones de ciberseguridad en sistemas
complejos de la informacién, servicios, software y aplicaciones.
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2. Contenidos/temario

Bloques tematicos:

e Disefio de arquitecturas de seguridad en sistemas complejos y en redes, webservices y
microservicios: proteccion pasiva, activa y aplicativa

e Entornos y metodologias de desarrollo (NIST Cybersecurity Framework, SDLC): servicios,
software y aplicaciones

e Entornos de produccion e implantacion de soluciones

El docente facilitara un temario mas detallado.
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3. Metodologia

La modalidad de ensefianza propuesta para el presente titulo guarda consonancia con la
Metodologia General de la Universidad Internacional de Valencia, aprobada por el Consejo de
Gobierno Académico de la Universidad y de aplicacion en todos sus titulos.

Este modelo, que vertebra el conjunto de procesos de ensefianza y aprendizaje de la institucion,
combina la naturaleza sincrona (mismo tiempo-diferente espacio) y asincrona (diferente tiempo
-diferente espacio) de los entornos virtuales de aprendizaje, siempre en el contexto de la
modalidad virtual.

El elemento sincrono se materializa en sesiones de diferente tipo (clases expositivas y
practicas, tutorias, seminarios y actividades de diferente indole durante las clases online) donde
el profesor y el estudiante comparten un espacio virtual y un tiempo determinado que el
estudiante conoce con antelacion.

Las actividades sincronas forman parte de las actividades formativas necesarias para el
desarrollo de la asignatura y, ademas, quedan grabadas y alojadas para su posterior
visualizacion.

Por otro lado, estas sesiones no solamente proporcionan espacios de encuentro entre
estudiante y profesor, sino que permiten fomentar el aprendizaje colaborativo, al generarse
grupos de trabajo entre los estudiantes en las propias sesiones.

Los elementos asincronos del modelo se desarrollan a través del Campus Virtual, que contiene
las aulas virtuales de cada asignatura, donde se encuentran los recursos y contenidos
necesarios para el desarrollo de actividades asincronas, asi como para la interaccion y
comunicacion con los profesores y con el resto de departamentos de la Universidad.
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4. Actividades formativas

La metodologia VIU, basada en la modalidad virtual, se concreta en una serie de actividades
formativas y metodologias docentes que articulan el trabajo del estudiante y la docencia
impartida por los profesores.

Durante el desarrollo de cada una de las asignaturas, se programan una serie de actividades
de aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados en cada
una de las asignaturas. A continuacion, listamos las actividades genéricas que pueden formar
parte de cada asignatura, dependiendo de las competencias a desarrollar en los estudiantes
en cada asignatura.

1. Clases presenciales
2. Clases virtuales sincronas

Constituyen el conjunto de acciones formativas que ponen en contacto al estudiante con el
profesor, con otros expertos y con companeros de la misma asignatura en el mismo momento
temporal a través de herramientas virtuales. Las actividades recurrentes (por ejemplo, las
clases) se programan en el calendario académico y las que son ocasionales (por ejemplo,
sesiones con expertos externos) se avisan mediante el tabléon de anuncios del campus. Estas
actividades se desglosan en las siguientes categorias:

a. Clases expositivas: El profesor expone a los estudiantes los fundamentos tedricos
de la asignatura.

b. Clases practicas: El profesor desarrolla junto con los estudiantes actividades
practicas que se basan en los fundamentos vistos en las clases expositivas. En términos
generales, su desarrollo consta de las siguientes fases, pudiéndose adaptar en funcion de las
necesidades docentes:

I. La primera fase se desarrolla en la sala principal de la videoconferencia, donde
el profesor plantea la actividad.

II. A continuacién, divide a los estudiantes en grupos de trabajo a través de las
salas colaborativas y se comienza con la actividad. En esta fase el profesor va entrando
en cada sala colaborativa rotando los grupos para resolver dudas, dirigir el trabajo o dar
el feedback oportuno. Los estudiantes también tienen posibilidad de consultar al
profesor en el momento que consideren necesario.

lll. La tercera fase también se desarrolla en la sala principal y tiene como
objetivo mostrar el ejercicio o explicar con ejemplos los resultados obtenidos. Por ultimo,
se ponen en comun las conclusiones de la actividad realizada.

No obstante, el profesor puede utilizar otras metodologias activas y/o herramientas de trabajo
colaborativo en estas clases.

c. Seminarios: En estas sesiones un experto externo a la Universidad acude a
presentar algun contenido teorico-practico directamente vinculado con el temario de la
asignatura. Estas sesiones permiten acercar al estudiante a la realidad de la disciplina en
términos no solo profesionales, sino también académicos. Todas estas sesiones estan
vinculadas a contenidos de las asignaturas y del programa educativo.

3. Actividades asincronas supervisadas
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Se trata de un conjunto de actividades supervisadas por el profesor de la asignatura vinculadas
con la adquisicion por parte de los estudiantes de los resultados de aprendizaje y el desarrollo
de sus competencias. Estas actividades, disefiadas con vision de conjunto, estan relacionadas
entre si para ofrecer al estudiante una formacion completa e integral. Esta categoria se
desglosa en el siguiente conjunto de actividades:

a. Actividades y trabajos practicos: se trata de un conjunto de actividades practicas
realizadas por el estudiante por indicacion del profesor que permiten al estudiante adquirir las
competencias del titulo, especialmente aquellas de caracter practico. Estas actividades, entre
otras, pueden ser de la siguiente naturaleza: actividades vinculadas a las clases practicas
(resumenes, mapas conceptuales, one minute paper, resolucién de problemas, analisis
reflexivos, generacion de contenido multimedia, exposiciones de trabajos, test de
autoevaluacion, participacion en foros, entre otros). Estas actividades seran seleccionadas por
el profesor en funcion de las necesidades docentes. Posteriormente, estas actividades son
revisadas por el profesor, que traslada un feedback al estudiante sobre las mismas, pudiendo
formar parte de la evaluacion continua de la asignatura.

b. Actividades guiadas con recursos didacticos audiovisuales e interactivos: se
trata de un conjunto de actividades en las que el estudiante revisa o emplea recursos didacticos
(bibliografia, videos, recursos interactivos) bajo las indicaciones realizadas previamente por el
profesor; con el objetivo de profundizar en los contenidos abordados en las sesiones tedricas y
practicas. Estas sesiones permiten la reflexién o practica por parte del estudiante, y pueden
complementarse a través de la puesta en comun en clases sincronas o con la realizacién de
actividades y trabajos practicos. Posteriormente, estas actividades son revisadas por el
profesor, que traslada un feedback al estudiante sobre las mismas, pudiendo formar parte de
la evaluacioén continua de la asignatura.

4. Tutorias

En esta actividad se engloban las sesiones virtuales de caracter sincrono y las comunicaciones
por correo electronico o campus virtual destinadas a la tutorizacion de los estudiantes. En ellas,
el profesor comparte informacion sobre el progreso del trabajo del estudiante a partir de las
evidencias recogidas, se resuelven dudas y se dan orientaciones especificas ante dificultades
concretas en el desarrollo de la asignatura. Pueden ser individuales o colectivas, segun las
necesidades de los estudiantes y el caracter de las dudas y orientaciones planteadas. Tal y
como se ha indicado, se realizan a través de videoconferencia y e-mail.

Se computan una serie de horas estimadas, pues, aunque existen sesiones comunes para
todos los estudiantes, éstos posteriormente pueden solicitar al docente tantas tutorias como
estimen necesarias.

Dado el caracter mixto de esta actividad formativa, se computa un porcentaje de sincronia
estimado del 30%.

5. Estudio autonomo

En esta actividad el estudiante consulta, analiza y estudia los manuales, bibliografia y recursos
propios de la asignatura de forma auténoma a fin de lograr un aprendizaje significativo y superar
la evaluacion de la asignatura de la asignatura. Esta actividad es indispensable para adquirir
las competencias del titulo, apoyandose en el aprendizaje autébnomo como complemento a las
clases y actividades supervisadas.

6. Examen final
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Como parte de la evaluacién de cada una de las asignaturas (a excepcion de las practicas y el
Trabajo fin de titulo), se realiza una prueba o examen final. Esta prueba se realiza en tiempo
real (con los medios de control antifraude especificados) y tiene como objetivo evidenciar el
nivel de adquisicion de conocimientos y desarrollo de competencias por parte de los
estudiantes. Los examenes o pruebas de evaluacioén final se realizan en las fechas y horas
programadas con antelacion y con los sistemas de vigilancia online (proctoring) de la
universidad.
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5. Evaluacion

5.1. Sistema de evaluacion

El Modelo de Evaluaciéon de estudiantes en la Universidad se sustenta en los principios del
Espacio Europeo de Educacion Superior (EEES), y esta adaptado a la estructura de formacién
virtual propia de esta Universidad. De este modo, se dirige a la evaluacién de competencias.

Sistema de Evaluacion Ponderacion

Portafolio* 60 %

Sistema de Evaluacion Ponderacion

Prueba final* 40 %

*Es requisito indispensable para superar la asignatura aprobar cada apartado (portafolio
y prueba final) con un minimo de 5 para ponderar las calificaciones.

Los enunciados y especificaciones propias de las distintas actividades seran aportados por el
docente, a través del Campus Virtual, a lo largo de la imparticion de la asignatura.

Atendiendo a la Normativa de Evaluacion de la Universidad, se tendra en cuenta que la
utilizacion de contenido de autoria ajena al propio estudiante debe ser citada adecuadamente
en los trabajos entregados. Los casos de plagio seran sancionados con suspenso (0) de la
actividad en la que se detecte. Asimismo, el uso de medios fraudulentos durante las pruebas
de evaluacion implicara un suspenso (0) y podra implicar la apertura de un expediente
disciplinario.

5.2. Sistema de calificacion

La calificacion de la asignatura se establecera en los siguientes cémputos y términos:

Nivel de aprendizaje Calificacion numérica | Calificacion cualitativa
Muy competente 9,0-10 Sobresaliente
Competente 7,0-89 Notable

Aceptable 5,0-6,9 Aprobado

AuUn no competente 0,0-4,9 Suspenso

Sin detrimento de lo anterior, el estudiante dispondra de una rubrica simplificada en el aula
que mostrara los aspectos que valorara el docente, como asi también los niveles de
desempeio que tendra en cuenta para calificar las actividades vinculadas a cada
resultado de aprendizaje.
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La mencion de «Matricula de Honor» podra ser otorgada a estudiantes que hayan obtenido
una calificacion igual o superior a 9.0. Su numero no podra exceder del cinco por ciento de los
estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el
numero de estudiantes matriculados sea inferior a 20, en cuyo caso se podra conceder una
sola «Matricula de Honor.
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6. Bibliografia

e 1S027001 “I_n_f o r m_ a_ t i o_n_ _Security Management- Specifications for an
LS M7

o Open Security Architecture. Open Security Architecture

o NIST: Cybersecurity Framework. NIST Cybersecurity Framework is a set of guidelines
for mitigating organizational cybersecurity risks, published by the US National Institute
of Standards and Technology (NIST) based on existing standards, guidelines, and
practices. Cybersecurity Framework | NIST

e Open Web Application Security Project (OWASP). OWASP Foundation, the Open
Source Foundation for Application Security | OWASP Foundation

e ETSITC CYBERETSI-TC CYBER Roadmap

e Sans CIS Controls (formerly known as Critical Security Controls) are a recommended
set of actions for cyber defense that provide specific and actionable ways to stop today's
most pervasive and dangerous attacks. CIS Controls v8 Released | SANS Institute

o TOGAF (Open Enterprise Security Architecture) TOGAF | The Open Group Website

o OpenSAMM: Software Assurance Maturity Model The Open Software Assurance
Maturity Model (opensamm.org)

e Cyber Kill Chain® framework by Lockheed Martin is part of the Intelligence Driven
Defense® model for identification and prevention of cyber intrusions activity. Cyber Kill
Chain®

e Lockheed Martin

e MITRE ATT&CK® is a globally accessible knowledge base of adversary tactics and
techniques based on real-world observations. MITRE ATT&CK®

e ENS. Esquema Nacional de Seguridad. Real Decreto 311/2022, de 3 de mayo. BOE.es
- BOE- A-2022-7191 Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

e ENS. Esquema Nacional de Seguridad. 800 Guia Esquema Nacional de Seguridad
(cni.es)
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